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3 Camada de transporte

e 3.1 Servicos da camada de transporte

e 3.2 Multiplexacao e demultiplexacao

e 3.3 Transporte nao-orientado a conexao: UDP

e 3.4 Principios de transferéncia confiavel de dados

¢ 3.5 Transporte orientado a conexao: TCP
e Estrutura do segmento
e Transferéncia confiavel de dados
e Controle de fluxo
e Gerenciamento de conexao

e 3.6 Principios de controle de congestionamento

¢ 3.7 Controle de congestionamento do TCP
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TCP: overview

RFCs: 793, 1122, 1323, 2018, 2581

¢ Ponto-a-ponto:
e Um transmissor, um receptor
¢ Confiavel, seqiiencial byte stream:
* Nao ha contornos de mensagens
e Pipelined: (transmissao de varios
pacotes sem confirmacao)

Seqmento p

Seqmento

Processo
12 dados

t

Socket

Buffer

e Controle de congestao e de fluxo —
definem tamanho da janela @
¢ Buffers de transmissao e de recepc¢ao o
e Dados full-duplex: T
J Transrpisséo bidirecional nha mesma Butfer
conexao de envio
e MSS: maximum segment size

¢ Orientado a conexao:

e Apresentacao (troca de mensagens de
controle) inicia o estado do
transmissor e do receptor antes da
troca de dados

e Controle de fluxo:

e Transmissor nao esgota a capacidade

do receptor
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3 Estrutura do segmento TCP

32 bits
|

URG: dados urgentes
(pouco usados)

ACK: campo de ACK
Comprimento a ¥ T

e valido
A E E Janela derecepcic

PSH: produz envio dewm N
Valor de verificac3 ternet Ponteire para dados urgentes nl:lmel"O de byteS

dados (pouco usado)
receptor esta

Forta da fonte # Porta do destino # Contagem por
bytes de dados

(nao segmentos!)

Namere de seqiéncia

Numere de reconhecimento

RST, SYN, FIN: OpgBes pronto para
estabelec. de conexa aceitar
(comandos de
Dados

criacao e término)

Internet
checksum
(como no UDP)
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Numero de sequéncia e ACKs do TCP

Hospedairo A Hospedeiro B

Numeros de sequéncia:
e Numero do primeiro byte nos
segmentos de dados

ACK,S: ;. Usuario § g g
e Numero do proximo byte digita  ° T am, :
esperado do outro lado et 7% dagy,_ :
eACK cumulativo : — .t
: * Hospedei
P.: Como o receptor trata : : reconhece
segmentos fora de ordem? : asdosz S’ recebimento
.c: ~ ~ . 4% s do'C', ecoa '
*A especificacao do TCP nao - ACK :
define, fica a critério do Hospedeiro  : :
implementador ecopnees, :
eDuas alternativas: H6 o ceaadg = - :
J Destinatario descarta o : od=43 A :
segmento; . Bl .
o Destinatario conserva bytes . :
for a de ordem (essa opcao e . .
a adotada na pratica); ' '
Tempo Tempo
Exemplo de Telnet A
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TCP Round Trip Time e temporizacao

P.: como escolher o valor da temporizacao do TCP?
e Maior que o RTT
e Nota: RTT varia

e Muito curto: temporizacao prematura
* Retransmissoes desnecessarias

e Muito longo: a reacao a perda de segmento fica lenta

P.: Como estimar o RTT?

e SampleRTT: tempo medido da transmissao de um segmento até a
Respectiva confirmacao
e [gnora retransmissoes e segmentos reconhecidos de forma cumulativa

e SampleRTT varia de forma rapida, € desejavel um amortecedor para a
estimativa do RTT
e Usar varias medidas recentes, nao apenas o ultimo SampleRTT obtido
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3 TCP Round Trip Time e temporizacao

EstimatedRTT = (1l-a)*EstimatedRTT + O*SampleRTT

e Média movel com peso exponencial
e Influéncia de uma dada amostra decresce de forma exponencial
e Valor tipico: o0 = 0,125

EstimatedRTT = 0,875 * EstimatedRTT + 0.125 * SampleRTT
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3 Exemplos de estimativa do RTT

350

300

750 Amostra de RTT

200 /\

RTT estimado

RTT {milissegundos)
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150

100 I | I I | | | I I I I | | I I
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TCP Round Trip Time e temporizacao

Definindo a temporizacao
e EstimatedRTT mais “margem de seguranca”
e Grandes variacoes no EstimatedRTT -> maior margem de seguranca

¢ Primeiro estimar o quanto o SampleRTT se desvia do EstimatedRTT:

DevRTT = (1-fB) *DevRTT +
B* | SampleRTT-EstimatedRTT |

(typically, B = 0.25)

Entao ajustar o intervalo de temporizacao

TimeoutInterval = EstimatedRTT + 4*DevRTT
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3 Camada de transporte

e 3.1 Servicos da camada de transporte

e 3.2 Multiplexacao e demultiplexacao

e 3.3 Transporte nao-orientado a conexao: UDP

e 3.4 Principios de transferéncia confiavel de dados

¢ 3.5 Transporte orientado a conexao: TCP
e Estrutura do segmento
e Transferéncia confiavel de dados
e Controle de fluxo
e Gerenciamento de conexao

e 3.6 Principios de controle de congestionamento

¢ 3.7 Controle de congestionamento do TCP
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3 TCP: transferéncia de dados confiavel

e TCP cria servicos de rdt em cima do servico nao-confiavel do IP
¢ Pipelined segments

e ACKs cumulativos

e TCP usa tempo de retransmissao simples

e Retransmissoes sao disparadas por:
e Eventos de tempo de confirmacao
¢ ACKs duplicados

e |nicialmente considere um transmissor TCP simplificado:
e [gnore ACKs duplicados
e [gnore controle de fluxo, controle de congestionamento
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Eventos do transmissor TCP

Dado recebido da app:

e Crie um segmento com numero de seqliéncia

e # seq € o numero do byte-stream do 12 byte de dados no segmento

¢ |[nicie o temporizador se ele ainda nao estiver em execucao (pense no
temporizador para o mais antigo segmento nao-confirmado)

e Tempo de expiracao: TimeOutInterval

Tempo de confirmacao:
e Retransmite o segmento que provocou o tempo de confirmacao
¢ Reinicia o temporizador

ACK recebido:

e Quando houver o ACK de segmentos anteriormente nao confirmados
¢ Atualizar o que foi confirmado
e |[niciar o temporizador se houver segmentos pendentes
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3 Transmissor TCP (simplificado)

NextSegNum = InitialSegNum
SendBase = InitialSegNum

loop (forever) {
switch(event)

event: dado recebido da aplicagao acima
cria segmento TCP com n? de sequéncia NextSegNum
if (timer currently not running)
start timer
Rlass segment to IP
extSegNum = NextSegNum + length(data)

event: tempo de confirmacao do temporizador
retransmit not-yet-acknowledged segment with
smallest sequence number
start timer

event: ACK recebido, com valor do campo de ACK do y
if (y > SendBase) {
SendBase =y
if (there are currently not-yet-acknowledged
segments)
start timer

}

/* end of loop forever */

© 2005 by Pearson Education e Gustavo Wagner - www.gustavowagner.com

Comentario:

e SendBase-1:
ultimo byte do
ACK
cumulativo

Exemplo:

e SendBase-1 =
71; y=173,
entao o
receptor
deseja
713+35y>
SendBase,
entao
o novo dado é

confirmado
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TCP: cenarios de retransmissao

Hospedeiro A Hospedeiro B

e

Temporizagao —

=

2a(=%2 Lemporizacio—

Hospedeiro A Hospedeiro B

-

(LA ER RN SRR SARERNRERERERRIREREREEERNNERN)]

(parda) &

— SEQ:QQ

coa by't

== dE
dadDS
2oq=92 Lemporizagio—

pﬁﬁﬁiﬁﬂ

v h
Tempo Tempo Ten: po

Cenario com perda
do ACK
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Temporizacao prematura,
ACKs cumulativos
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3 TCP: cenarios de retransmissao

Hospedeiro A Hospedeiro B

e

Sag=%2 temporizacdo—

<4
4

Tempo Tempo

Cenario de ACK cumulativo R

AA4
PEARSON
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Evento no receptor

3 Geracao de ACK rrc 1122, rrc 2561

Acao do receptor TCP

Segmento chega em ordem,
nao ha lacunas,
segmentos anteriores ja aceitos

ACK retardado. Espera até 500 ms
pelo proximo segmento. Se nao
chegar,envia ACK

Segmento chega em ordem,
nao ha lacunas,
um ACK atrasado pendente

Imediatamente envia um ACK
cumulativo

Segmento chega fora de ordem,
numero de sequéncia chegou
maior: gap detectado

Envia ACK duplicado, indicando nimero
de seqiiéncia do proximo byte esperado

Chegada de segmento que
parcial ou completamente
preenche o gap

© 2005 by Pearson Education e Gustavo Wagner - www.gustavowagner.com

Reconhece imediatamente se o

Segmento comeca na borda
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3 Retransmissao rapida

e Com frequéncia, o tempo de expiracao é relativamente longo:
¢ Longo atraso antes de reenviar um pacote perdido

e Detecta segmentos perdidos por meio de ACKs duplicados
e Transmissor frequentemente envia muitos segmentos back-to-back
¢ Se 0 segmento € perdido, havera muitos ACKs duplicados.

¢ Se o transmissor recebe 3 ACKs para o mesmo dado, ele supoe que o
segmento apos o dado confirmado foi perdido:
e Retransmissao rapida: reenvia o segmento antes de o temporizador

expirar
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3 Algoritmo de retransmissao rapida

event: ACK received, with ACK field value of y
if (y > SendBase) {
SendBase =y
if (there are currently not-yet-acknowledged segments
start timer
}

else {
increment count of dup ACKs received for y
if (count of dup ACKs received fory = 3) {

resend segment with sequence number y
} \

N

\

ACK duplicado para um retransmissdo rapida
segmento ja confirmado
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3 Camada de transporte

e 3.1 Servicos da camada de transporte

e 3.2 Multiplexacao e demultiplexacao

e 3.3 Transporte nao orientado a conexao: UDP

e 3.4 Principios de transferéncia confiavel de dados

e 3.5 Transporte orientado a conexao: TCP
e Estrutura do segmento
e Transferéncia confiavel de dados
e Controle de fluxo
e Gerenciamento de conexao

e 3.6 Principios de controle de congestionamento

¢ 3.7 Controle de congestionamento do TCP
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3 TCP: controle de fluxo

Controle de fluxo

Transmissor nao deve esgotar os
buffers de recepcao enviando
dados rapido demais

¢ lado receptor da conexao TCP
possui um buffer de recepcao:

EcvEuffer
|

Ecviindow
|

¢ Servico de speed-matching:
Processo de encontra a taxa de envio
it adequada a taxa de vazao da
aplicacao receptora

Dados
vindos do IP
—lp | Espago disponivel

® Processos de aplicacao podem ser
lentos para ler o buffer
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Controle de fluxo TCP: como funciona

RcvBuffer ® Receptor informa a area disponivel incluindo
: valor ReviWindow nos segmentos
EovWindow

. e Transmissor limita os dados nao confimados
a0 RevWindow

e Garantia contra overflow no buffer do
receptor

Dados
vindos do IP
—lp | Espago disponivel

Processo de
aplicagio

(suponha que o receptor TCP descarte segmentos fora de ordem)
¢ Espaco disponivel no buffer

= RcvWindow

RcvBuffer-[LastByteRcvd — LastByteRead]

« E se RcvWindow=0, quando o Transmissor voltard a reenviar, ja que o
receptor nao envia mais pacotes para atualizar o estado do RcvWindow?

. Transmissor enviar um pacote com um uUnico byte, sé para saber o &
valor do RcvWindow; \ 2 4

PEARSON

Addison
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3 Camada de transporte

e 3.1 Servicos da camada de transporte

e 3.2 Multiplexacao e demultiplexacao

e 3.3 Transporte nao orientado a conexao: UDP

e 3.4 Principios de transferéncia confiavel de dados

e 3.5 Transporte orientado a conexao: TCP
e Estrutura do segmento
e Transferéncia confiavel de dados
e Controle de fluxo
e Gerenciamento de conexao

e 3.6 Principios de controle de congestionamento

¢ 3.7 Controle de congestionamento do TCP
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3 Gerenciamento de conexao TCP

TCP transmissor estabelece conexao com o receptor antes de trocar segmentos de
dados

e Inicializar variaveis:
e NUmeros de seqiéncia
e Buffers, controle de fluxo (ex. RevWindow)

¢ Cliente: iniciador da conexao
Socket clientSocket = new Socket (“hostname", "port number"),

e Servidor: chamado pelo cliente
Socket connectionSocket = welcomeSocket.accept();
Three way handshake:
Passo 1: sistema final cliente envia TCP SYN ao servidor
e Especifica nUmero de seqiiéncia inicial
Passo 2: sistema final servidor que recebe o SYN, responde com segmento SYNACK
e Reconhece o SYN recebido
¢ Aloca buffers
e Especifica o numero de seqiiéncia inicial do servidor R

Passo 3: o sistema final cliente reconhece o SYNACK A4 4
PEARSON

" Addison
Wesley

© 2005 by Pearson Education e Gustavo Wagner - www.gustavowagner.com



3 Gerenciamento de conexao TCP

Cliente Saervidor

o)

Fechando uma conexao:

E FIn E
cliente fecha o socket: : :
clientSocket.close(); : Ak :
Passo 1: o cliente envia o segmento : :
TCP FIN ao servidor - o = Fecha
Passo 2: servidor recebe FIN, s ack
responde com ACK. Fecha a : :

~ . Espera temporizada - . .
conexao, envia FIN : :
Fech?é §
v v
Tempo
PEARSON

Addison
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3 Gerenciamento de conexao TCP

Cliente Saervidor

=
&

Passo 3: cliente recebe FIN, Fecha
responde com ACK.

FIn

O

e Entra “espera temporizada” -
vai responder com ACK a FINs
recebidos

Fecha
FIH

Passo 4: servidor, recebe ACK.
Conexao fechada

‘..ll!.!l...l-'.ll!..l.'.l-!l'l!ll'.ll'-!l..!l

Ay

Nota: com uma pequena Espera temporizada
modificacao, pode-se manipular
FINs simultaneos

m
R
=
B

d'-l-.-l-..l-'.-l-.-l-..l-l'l.l".ll'-l'.-l

Tempo

PEARSON
Addison
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Aplicagao cliente inicia
uma cohexaoe TCP

CLOSED
Espera 20 segundos
Envia S5YN
TIME WAIT YN SENT
Recebe FIN, Recebe SYN & ACK,
envia ACK envia ACK
AL ESTEELISHED
Envia FIN
Recebe ACK,
hao envia nada FIN WAIT 1

Aplicagao cliente inicia
o fechamento da conexio

Estados do cliente

3 Gerenciamento de conexao TCP

Aplicagao servidor
cria uma porta de escuta

Recebe ACK, OLOSED
nic envia nada

LAST ACK e
Envia EIN ‘ ;{{e/;lelgceAsg’KN, envia
CLOSE WAIT 2YN_RCVD
Recebe FIN, Recebe ACK,
envia ACK hio envia nada

ESTAELISHED

Estados do servidor
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