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3 Camada de transporte

¢ 3.1 Servicos da camada de transporte

¢ 3.2 Multiplexacao e demultiplexacao

¢ 3.3 Transporte nao orientado a conexao: UDP

e 3.4 Principios de transferéncia confiavel de dados

* 3.5 Transporte orientado a conexao: TCP
e Estrutura do segmento
e Transferéncia confiavel de dados
e Controle de fluxo
e Gerenciamento de conexao

e 3.6 Principios de controle de congestionamento

¢ 3.7 Controle de congestionamento do TCP
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UDP: User Datagram Protocol [RFC 768]

” «

¢ Protocolo de transporte da Internet “sem gorduras” “sem frescuras”
e Servico “best effort” , segmentos UDP podem ser:
¢ Perdidos

e Entregues fora de ordem para a aplicacao

e Sem conexao:
e Nao ha apresentacao entre o UDP transmissor e o receptor
e Cada segmento UDP é tratado de forma independente dos outros

Por que existe um UDP?

e Nao ha estabelecimento de conexao (que possa redundar em atrasos)

e Simples: nao ha estado de conexao nem no transmissor, nem no receptor

e Cabecalho de segmento reduzido

e Nao ha controle de congestionamento: UDP pode enviar segmentos tao
rapido quanto desejado (e possivel)
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3 Mais sobre UDP

e Muito usado por aplicacoes de

mutimidia continua (streaming) 39 bits

» Tolerantes a perda |

e Sensiveis a taxa | |
Porta da fonte # Porta do destine #

e Qutros usos do UDP (por qué?):

[ J
DN5 Outros campos de cabegalho
* SNMP Comprimento | Checksum
e Transferéncia confiavel sobre T T AT
UDP: acrescentar confiabilidade (memagpemf

na camada de aplicacao
e Recuperacao de erro
especifica de cada aplicacao
e Dados da aplicacao;
e 8-64Kb
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3 UDP checksum

Objetivo: detectar “erros” (ex.: bits trocados) no segmento transmitido
Transmissor:
* Trata o conteudo do segmento como seqiliéncia de inteiros de 16 bits

e Checksum: soma (complemento de 1 da soma) do conteudo do segmento
e Transmissor coloca o valor do checksum no campo de checksum do UDP

Receptor:

e Computa o checksum do segmento recebido

e Verifica se o checksum calculado ¢ igual ao valor do campo checksum:
e NAO - erro detectado
* SIM - nao ha erros. Mas, talvez haja erros apesar disso? Mas depois...
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3 Exemplo: Internet checksum

e Note que:
¢ Ao se adicionar numeros, um vai um do bit mais significativo deve ser
acrescentado ao resultado.

e Exemplo: adicione dois inteiros de 16 bits

111700110011 00110
1101010101010 101

wraparound @1011101110111011

sum

101110111011 1100
checksum 010001000100001 1
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3 Exemplo: Internet checksum

e Exemplo:

01100110011 00000
010101010101 010 1
1000111100001 100
Checksum?
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3 Camada de transporte

e 3.1 Servicos da camada de transporte

e 3.2 Multiplexacao e demultiplexacao

e 3.3 Transporte nao orientado a conexao: UDP

* 3.4 Principios de transferéncia confiavel de dados

e 3.5 Transporte orientado a conexao: TCP
e Estrutura do segmento
e Transferéncia confiavel de dados
e Controle de fluxo
e Gerenciamento de conexao

e 3.6 Principios de controle de congestionamento

¢ 3.7 Controle de congestionamento do TCP

A
AA4

PEARSON

" Addison

© 2005 by Pearson Education e Gustavo Wagner - www.gustavowagner.com - Wesley



Principios de transferéncia confiavel de dados

¢ Importante nas camadas E E g E‘
de aplicacao, transporte @ Trocess
e enlace peiteay

. (]

e Top 10 na lista dos Sy s .
topicos mais importantes . — 1'7 I.—
de redes! i Protocolo de Protocolo d.e

4 . . transporte ___ co;;?;\f ;Ieziéen 3: dos cor;E ?ér\]filecriincci :rl:i s

e Caracteristicas dos canais Canal confiel (o ramaiene) tadio destinatario)
néo Confiéveis utd_send()“l_‘ rdt_rcv()ul_t-
determinarao a N 2
complexidade dos e —
protocolos confiaveis de Cansl nao conflavel
transferéncia de dados o R
(rdt) a. >ervigo Tornecido implementacad do Servigo

Legenda:

[ Dados | Pacote
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3 Transferéncia confiavel: o ponto de partida

rdt_send () : chamada da camada superior, (ex., deliver data() : chamada pela
pela aplicagdo). Passa dados para entregar a entidade de transporte para entregar
camada superior receptora dados para cima

\ rdt send()

data Tdel iver data()

lado Jrrelicﬂ?le dOTTO | reliable data lado
- ransrer prortoco fransfer protocol
Transmissor : : Ng : receptor
(sending side) (receiving side) P
udt send ( )i packet packet Irdt rcv ()
T—h()unrelioble channel )J
udt_send () : chamada pela entidade de rdt_rcv () : chamada quando o pacote chega ao
transporte, para transferir pacotes para lado receptor do canal
o receptor sobre o canal ndo confidvel
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Transferéncia confiavel: o ponto de partida

Etapas:

e Desenvolver incrementalmente o transmissor e o receptor de um
protocolo confiavel de transferéncia de dados (rdt)

e Considerar apenas transferéncias de dados unidirecionais
¢ Mas informacao de controle deve fluir em ambas as direcoes!

e Usar maquinas de estados finitos (FSM) para especificar o protocolo
transmissor e o receptor

evento causando transicdo de estados

estado: quando neste agoes tomadas na transi¢do de estado
"estado” o proximo estado
fica unicamente

determinado pelo préoximo
evento

evento >
acoes
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rdt1.0: Transférencia confiavel sobre canais confiaveis

e Canal de transmissao perfeitamente confiavel
* Nao ha erros de bits
e Nao ha perdas de pacotes

e FSMs separadas para transmissor e receptor:
e Transmissor envia dados para o canal subjacente
» Receptor & os dados do canal subjacente

.
s
B

ik
Esperar rdt send(data)l
chamada packet=make pkt(data)
decima udt_send (packet)

a. rcdt1.0: lado remetente

Y
Esperar rdt rcvipacket)
chamada extract (packet , data)
de baixo deliver data(data)

b. rdt1.0: lado destinatario
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rdt2.0: canal com erros de bit

e Canal subjacente pode trocar valores dos bits num pacote
e Checksum para detectar erros de bits

e A questao: como recuperar esses erros:
e Reconhecimentos (ACKs): receptor avisa explicitamente ao transmissor
que o pacote foi recebido corretamente
e Reconhecimentos negativos (NAKs): receptor avisa explicitamente ao
transmissor que o pacote tem erros
e Transmissor reenvia o pacote quando da recepcao de um NAK

e Novos mecanismos no rdt2.0 (além do rdt1.0):
e Deteccao de erros
e Retorno do receptor: mensagens de controle
(ACK, NAK) rcvr->sender
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rdt2.0: especificacao FSM

rdt_send(data)

sndpkt=make_pkt (data, checksum)}
udt_send (sndpkt)

.
ey
Eos
L.

"
Esperar Esperar rdt rovircvpkt) && isMAK (rovpkt)
chan'!ada ACK udt send (sndpkt)
decima ou NAK -

N

rdt_rovircvpkt) && 1sACK (rovpkt)

A
a. rdt2.0: lado remetente

rdt_rov(rcovpkt) && corrupt (rovpkt)

sndpkt=make pkt (MNAK)
e
i udt_send (sndpkt)
. it
T
Esperar

chamada
de baixo

U rdt_rovirovpkt) &&notcorrupt (rovpkt)

extract (rovpkt,data)
deliver data(data)
sndpkt=make pkt (ACK)
udt_send {sndpkt)

b. rdt2.0: lado destinatario
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rdt2.0 operacao com auséncia de erros

rdt_send(data)

snkpkt = make_pkt(data, checksum)
udt _send(sndpki

EE—

rdt_rcv(rcvpkt) &&

iISNAK(rcvpkt
(revpky) rdt_rcv(rcvpkt) &&

dt_send(sndpkt) corrupt(rcvpkt)
udt_send(NAK)

rdt_rcv(rcvpkt) && isACK(rcvpkt)
=
A

aguarda
chamada

notcorrupt(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
udt_send(ACK)
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rdt2.0: cenario de erro

rdt_send(data)

snkpkt = make_pkt(data, checksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) &&
corrupt(rcvpkt)

send(NAK)

rdt_rcv(rcvpkt) && isACK(rcvpkt)
=
A

aguarda
chamada
de baixq

rdt_rcv(rcvpkt) é(&
notcorrupt(rcvpkt)
extract(rcvpkt,data)

deliver_data(data)
udt_send(ACK)
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rdt2.0 tem um problema fatal

O que acontece se o ACK/NAK é corrompido?
e Transmissor nao sabe o que aconteceu no receptor!
e Nao pode apenas retransmitir: possivel duplicata

Possiveis solucoes:

e Transmissor pergunta o que receptor disse;

e Problema: e se o receptor achar que a pergunta do transmissor &
uma nova mensagem, e nao pedido de reenvio?

e Adicionar numero suficiente de bits de soma de verificacao,
fazendo que remetente possa detectar e recuperar o erro

* Isso resolve para canais que podem corromper pacotes, nao para
canais que podem perder pacotes! );

e Transmissor reenviar o pacote de dados quando receber ACK ou
NAK truncado;

e Problema: essa solucao acrescenta pacotes duplicados
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3 rdt2.0 fem um problema fatall

Tratando duplicatas:

e Transmissor acrescenta numero de sequéncia
em cada pacote

e Transmissor reenvia o ultimo pacote se ACK/NAK
for perdido

e Receptor descarta (nao passa para a aplicacao)
pacotes duplicados

Tipo de protocolo Pare e espere
Transmissor envia um pacotee entao espera pela
resposta do receptor
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rdt2.1: transmissor, trata ACK/NAKSs perdidos

rdt_send(data)

sndpkt=make pkt(0,data, checksum)
udt send (sndpkt)

rdt_rov (rovpktl &&
“x‘x {corrupt (rovpkt) | |

Sk 1sHAK (rovpktl)
Esperar Esperar udt_send (sndpkt)
chamada ACK ou
0 de cima NAK 0

rdt_rovi{rcvpkt)
&& notcorrupt (roewvpkt)
&& 1sACK (rovpkt)

rdt_rov(rcvpkt)
&& notcorrupt (rowvpkt)
&& 1sACK (rowvpkt)

A A

Esperar Esperar
ACK ou chamada 1
MNAK 1 de cima

rdt_rov{rcvpkt)is

{corrupt (rovpkt) | |

1sMREK (rovpkt) )

udt send (sndpkt) rdt_sendidata)

sndpkt=make pkt(l,data,chacksum)
udt_send (sndpkt)
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rdt2.1: receptor, trata ACK/NAKs perdidos

A

oncethru=0

rdt_rovircvpkt) &&
{corrupt (rovpkt) | |
has_seql (rovpkt) )

if (oncethru==1)
udt =send (=ndpkt)

rdt_reovi{rcvpktl && notcorrupt (rovpkt)
&& has seq0(rovpkt)

extract (rovpkt, data)l

deliver dataldata)
sndpkt=make pkt (ACK, 0, checksum)
udt_send (sndpkt)

oncethru=1

.,
S
s
s
£
w

rdt_rovircvpkt) &&

Esperar Esperar {corrupt (rovpkt) | |
0de 1de has_seqd (rovpkt))
baixo baixo

udt_send {sndpkt)

N

rdt_reovi{rcvpkt) &i& notcorrupt (rovpkt)
&& has _seql (rovpkt)

extract (rowvpkt, data)

deliver dataldata)
sndpkt=make pkt (ACK,1l,chscksum)
udt send (sndpkt)
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rdt2.1: discussao

Transmissor:
¢ Adiciona numero de seqiliéncia ao pacote
e Dois numeros (0 e 1) bastam. Por qué?
e Deve verificar se os ACK/NAK recebidos estao corrompidos
e Duas vezes o numero de estados
¢ O estado deve “lembrar” se o pacote “corrente” tem nimero de
seqliéncia 0 ou 1

Receptor:

e Deve verificar se o pacote recebido € duplicado
e Estado indica se o pacote 0 ou 1 é esperado

» Nota: receptor pode nao saber se seu ultimo ACK/NAK foi recebido pelo
transmissor
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